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Metodicky pokyn starosty SH CMS
Kk pInéni obecného narizeni EU o ochrané osobnich udaja GDPR
v Kancelari SH CMS

I
Uvodni ustanoveni
V souladu s ustanovenim ¢&l. 50 Stanov SH CMS v platném znéni a na jejich zakladd
vydanym Organizaénim fadem ¢l. 15, je vydavan Metodicky pokyn starosty SH CMS k plnéni
obecného nafizeni EU o ochrané osobnich udaji GDPR v Kancelaii SH CMS, ktery je
zavazny pro vSechny kmenové a externi zaméstnance.

1.
Evropské narizeni o ochrané osobnich tidaji fyzickych osob
GDPR — evropské nafizeni 0 ochrané¢ osobnich udaji fyzickych osob ,,General Data
Protection Regulation® u¢inné od 25. kvétna 2018

Il.
Zakon ¢. 101/2000 Sb., o ochrané osobnich udajua

Zékon ¢. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné nékterych zakond bude
ucinnosti Obecné nafizeni o ochran€ osobnich idaji dne 25. kvétna 2018 zruSen.

V.
Definice osobnich udaji.

Osobnim udajem je jméno a piijmeni konkrétni osoby, pfip. jakykoli jiny udaj, ktery
umozni konkrétni osobu ztotoznit napft. telefonni ¢islo, emailova adresa, bydlisté, tedy veskeré
udaje na zakladé kterych je fyzicka osoba identifikovatelna (lze ji pfimo ¢&i nepfimo
identifikovat).

Osobni udaje

Jméno a piijmeni Pohlavi IP adresa Fotografie
V¢k a datum narozeni Obcanstvi stav RC nebo jiny identifikator
vydany statem
Email adresa Telefonni cislo Adresa Adresa pracoviste
bydlisté




V.
Vymezeni pojmu spravce, zpracovatel, zpracovani a subjekt udaju.

Spravcem je fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery sam nebo spolecné s jinymi urcuje ucely a prostiedky zpracovani osobnich udaju.
Zpracovatelem je fyzickd nebo pravnicka osoba, orgdn vefejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni udaje pro spravce.

Zpracovanim jakakoliv operace s osobnimi udaji napi. ukladani, nahlédnuti, vyhledavani.
Subjektem udaju je fyzicka osoba, jiz se osobni udaje tykaji. Subjekt udaji neni pravnicka
osoba. Udaje vztahujici se k pravnické osobé tak nejsou osobnimi tdaji. Osobni idaje mohou
byt pouze ve vztahu k zijici fyzické osobé, jelikoz Obecné natfizeni vylucuje svoji ptisobnost
na udaje o zesnulych osobach.

VI.
Prava subjekti udaji
Mezi prava subjektu udaju, ktera jsou mnohdy zalozena na aktivité subjektu udaju, patii pravo
na pfistup k osobnim udajim, pravo opravu, resp. doplnéni, pravo na vymaz, prdvo na
omezeni zpracovani, pravo na prenositelnost Udaji, pravo vznést namitku a pravo nebyt
predmétem automatizovaného individualniho rozhodovani, véetné profilovani.

Co se rozumi ptistupem k osobnim tdajim?

Ptistupem k osobnim tdajim se rozumi pravo subjektu Udaji ziskat od spravce informaci
(potvrzeni), zda jsou ¢i nejsou jeho osobni udaje zpracovavany a pokud jsou zpracovavany,
ma subjekt udaji pradvo tyto osobni Uidaje ziskat a zdrovenh ma pravo ziskat nésledujici
informace:
- ucely zpracovani,
- kategorie dotéenych osobnich udaju,
- pfijemci nebo kategorie piijemct, kterym osobni tidaje byly nebo budou zptistupnény,
- planovana doba, po kterou budou osobni udaje ulozeny,
- existence prava pozadovat od spravce opravu nebo vymaz osobnich udajli, pravo
vznést namitku,
- pravo podat stiznost u dozorového tfadu,
- veskeré dostupné informace o zdroji osobnich udaji, pokud nejsou ziskédny od
subjektu udaji,
- skutecnost, Ze dochazi k automatizovanému rozhodovéani, véetné profilovani.

Subjekt idaji mé pravo na opravu neptesnych osobnich udajl, které se ho tykaji. Neznamena
to povinnost spravce aktivné vyhledavat nepiesné udaje (avSak nic mu v tom ani nebrani), ani
to neznamend povinnost spravce napt. kazdoro¢né poZadovat po subjektu udaji aktualizaci
jeho udajii. Pokud se subjekt udajli domniva, Ze spravce zpracovava jeho nepfesné Udaje,
upozorni jej na to. Je povinnosti spravce, pokud mu subjekt udajii oznami, Ze pozaduje opravu
jeho osobnich idajli, zabyvat se jeho zadosti.

Pravo na vymaz (byt zapomenut) piedstavuje v Obecném nafizeni jinymi slovy vyjadienou
povinnost spravce zlikvidovat osobni tdaje, pokud je splnéna alespon jedna podminka:
- osobni udaje jiZz nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak
zpracovany,
- subjekt tdaji odvola souhlas a neexistuje zadny dalsi pravni diivod pro zpracovani,
- subjekt Udaji vznese namitky proti zpracovdni a neexistuji Zadné prevazujici
opravnéné ditvody pro zpracovani,
- osobni udaje byly zpracovany protipravné,



- osobni udaje musi byt vymazany ke splnéni pravni povinnosti,

VII.
Zpracovani a zveirejiiovani osobnich udaja.

Kancelai SH CMS a jeji zaméstnanci zpracovavaji osobni udaje ¢lent SH CMS za
ucelem evidence odbornosti, funkci, ocenéni, dobrovolné ¢innosti, sportu, irazového pojisténi
a pro ucely dotacni politiky ministerstev a krajskych Grada. Dale zvefejnuji osobni tidaje
v médiich, na socidlnich sitich, webovych strankdch a na vefejnych sportovnich a
spolecenskych akcich zpracovatele a za ucelem marketingu (zejména v propagacnich
materialech a letacich).

Okresni sdruzeni hasi¢t (OSH) u ¢lent zpracovava Jméno a piijmeni, rodné cislo
zjehoz vyplyva datum narozeni, adresu bydlisté, fotografie, emailové adresy a
telefonniho Cisla.

Odsouhlasené osobni udaje zpracovava zpracovatel OSH dle ¢lenské prihlasky
v centralni evidenci SH CMS a nasledné pii dali ¢innosti spolku. (viz Smérnice &.1 starosty
SH CMS k nakladani s osobnimi tdaji ¢lentt SH CMS ze dne 29. 9. 2016)

Dle ¢&l. 15 odst. 2 Stanov SH CMS vedou (OSH) v obvodu své plisobnosti seznam
(evidenci), okrskl, sborti a ¢lenti sdruzeni, ptisobicich v registrovanych sborech ¢imz jsou
hlavnimi zpracovateli osobnich udaja.

SH CMS jako hlavni spolek dle ¢&. 16 odst. 1 stanov je zpracovatelem i spravcem osobnich
udaju.

Dale tento Metodicky pokyn obsahuje parametry a stanovi povinnosti jednotlivych
kmenovych i externich zaméstnancii Kancelaire SH CMS.

VIII.
Kancelai SH CMS jako zaméstnavatel

Zamgéstnavatel zpracovava osobni udaje zaméstnanci vétSinou z nekolika rGznych

»zakonnych pravnich divoda:

- 0sobni udaj na pracovni smlouvé (ta bude jisté¢ uloZena v elektronické ¢i listinné podobé
u zamgéstnavatele,

- dale zaméstnavatel poskytuje ze zdkona osobni udaje zaméstnanct naptiklad spravé
socidlniho zabezpeceni za celem fadné evidence apod.

V tomto ohledu nezavadi Natizeni pro zaméstnavatele zadné nové povinnosti.

Pro zvefejnéni osobnich udajii zaméstnancli na webovych strankach zaméstnavatele je nutné

vyslovny souhlas zaméstnanci. Pokud zaméstnanec nesouhlasi, zaméstnavatel udaje zvefejnit

nemuze.

IX.
Kancelai SH CMS
Kancelat SH CMS zpracovava osobni tudaje ¢lent SH CMS, ktefi jiz dali souhlas ke
zpracovavani jejich osobnich tdajt, a to:
- k evidenci registrace statutarnich a reviznich organt hlavniho a pobo¢nych spolka
- v prihlaskéach na spolkové soutéze a kulturni a spolecenské akce
- v prihlaskéach na sportovni soutéze



- v prihlaskéach na skoleni odbornosti

- v piihlaskach k ucasti na Skolni vyuku

- V ndvrzich na ocenéni

- zvefejiiovanim v socialnich sitich a na webovych strankach SH CMS
- zvefejiiovanim v tisténych materialech a médiich SH CMS

- zvefejiiovanim na vyukovych a propagacnich materialech

Tyto osobni udaje, zpracovavané v Kancelati SH CMS je nutné chranit a zabezpegit.

Zabezpecenim obecn¢ rozumime takova opatieni, ktera zajisti, ze objekt zabezpeceni nebude

dostupny neopravnénym osobam

- zabezpeceni fyzické — znamend zabranit fyzicky tomu, aby se neopravnéna osoba dostala
k naSim aktiviim

- zabezpecCeni dat — znamena zabranit tomu, aby neopravnéna osoba pii fyzickém styku s
pocitacem (¢i jinym zafizenim) mohla pfistoupit k datim

X.
Zabezpeceni

Fyzické:

- pii odchodu (i do¢asném) zamykani kancelafi, zavirani dvefi budovy

- pii odchodu od pocitace (i docasném) ukoncit praci s aplikacemi zpfistupniujici osobni
udaje

- pfi odchodu od pocitace (i do¢asném) uzamknout pocita¢

- pfi odchodu od pocitace (trvalém) vypnout pocitac

- dbat bezpecnosti pti praci s tisténymi vystupy obsahujici osobni data. Tyto uzamykat do
skiini a neponechavat na stolech.

- navitévy zaméstnanci z fad ¢lentt SH CMS a dalsich fyzickych osob piijimat pouze na
vyhrazeném misté Kancelate SH CMS. Zasedaci mistnost na chodbé (sklenik).

Zabezpeceni dat:

Zabezpecenim dat rozumime opatfeni, které neopravnénému uzivateli zabrani piecist data
tam, kde k nim ma fyzicky pfistup.

Fyzicky pfistup muze byt

- legalni — www.evidencesdh.cz (dodrzovat Smémnici starosty SH CMS &.1/2016)

- ilegéalni — prolomeni fyzické ochrany, odposlouchavani komunikace

- neurcity — data zvefejnéna nedopatienim

Existuji dva zékladni zpiisoby zabezpeceni dat a jejich ochrany proti neopravnénému uzivani
ve skute€nosti se tyto zptsoby prolinaji a kombinuji

HESLA

- pro pfistup k datlim je tfeba znat heslo

SIFROVANI

- data jsou ve formatu, ktery pii béZném ¢teni nedava smysl

XI.
Hesla
Skupina znakd, jejiz znalost je podminkou pro pfistup k danym datim

Zakladni principy prace s hesly:

- hesla/PINy/piistupové kdédy nikomu nesdélujeme

- hesla na pocitate v Kancelati SH CMS, volime tak aby bylo dostate¢né silné, ale které si
zaroven mizeme zapamatovat


http://www.evidencesdh.cz/

- pokud mozno volime pro rizné pristupy rtizna hesla

SloZeni hesel u pristupu k datim:

- heslo by m¢lo mit alespon 9 znakt

- meélo by se skladat alespon z velkych a malych pismen a Cislic, 1épe ptidat specidlni znaky
nahodna kombinace: xS4A.2()2xG8

- zapamatovatelna kombinace: (hAs3).iCi

- heslo by m¢lo byt zapamatovatelné

- hesla zadsadn¢ nikam nepiSeme, takové heslo nema smysl

T¥i zakladni zpisoby prolomeni hesla, kterym se musi zpracovatel vyvarovat:

- vyzrazeni hesla — zde uto¢nik ve skuteCnosti nic neprolamuje, piistupuje k datim jako
fadny uzivatel s fadnym heslem — velmi Casta situace

- slovnikovy utok — Gto¢nik zkousi hesla ze seznamu, piipadné se pokousi heslo odvodit

- utok hrubou silou — Uto¢nik postupné zkousi vSechny kombinace znakl, az najde to
pravé. Utoénik zkousi postupné (s pomoci stroje) viechny kombinace znaki a bezpe¢nost
zdlezi na tom, kolik takovych hesel muze existovat. Pofet moznych kombinaci je
ovlivnén délkou hesla a po¢tem moznych znakl. Kratké heslo je malo bezpecné, protoze
¢as vynaloZeny na vyzkouSeni v§ech kombinaci je také kratky.

Slozitost hesla by méla odpovidat tomu, jak ,.citliva“ jsou chranéna osobni data

XIL.
Prenos informaci (komunikace)

V mnoha piipadech je nutné zabezpecit, aby neopravnéné osoby nemély pfistup k pfenaSenym
informacim:

-z dtvodu zékona

-z dlvodu osobni preference

Prenos elektronickou cestou:

- predéni na elektronickém médiu
- e-mail (elektronickd posta)

- Vefejna Ulozisté

- privatni Glozisté

Predani na elektronickém médiu:

Jedna se o média:

- CD, DVD, flash

Kromeé specidlnich flash diskl nejsou data nijak chranéna proti neopravnénému piistupu v
piipadé€ ziskani fyzického média.

Smazani souboru z média béZnym zplsobem neznamena odstranéni souboru — obnoveni je
pro znalého ¢lovéka otazkou vtefin.

Osobni udaje na elektronické médiu se nesmi nikdy kopirovat a nikomu poskytovat.

Elektronicka posta (e-mail):

Elektronicka posta (e-mail) je v bézné podobé nesifrovana tzn. ze text prochazi internetem
tak, Ze neni problém jej odposlechnout a ptecist. Pokud posilate citlivé ptilohy, mély by byt
chranény Sifrovanim a heslem.

Pro heslo plati obecné zasady pro tvorbu a pouziti hesel odst. 9 Metodického pokynu.

Hesla samotna pritom NIKDY neposilime e-mailem, ale jinym kanalem (napf. SMS,
ustné)



Verejné ulozisté:

Primarné je urceno pro vetejné sdileni informaci, pokud vlozime data, jsou vetrejné piistupna.
Data Ize chranit heslem, ale stale samotny soubor byva vefejné piistupny.

Pro heslo plati obecné zasady pro tvorbu a pouziti hesel odst. 9 Metodického pokynu.

Bez Sifrovani a hesla je pouziti vefejného uloZisté zapovézeno a pro osobni data nelze
tento zpiusob doporucit viibec.

Privatni ulozisté:

Optimalni moznost pfenosu osobnich dat.

- ulozisté je privatni prostor organizace

- ulozisté je zabezpeceno Sifrovanim a vicefaktorovou autentizaci

Jak tedy komunikovat?

Vzdy zélezi na ,,citlivosti* informaci:

Osobni udaje a dalsi citlivé informace nikdy neposilame bez dostateéného zajisténi ochrany
heslem (idedln¢ zabalit do archivu ZIP a chranit heslem, ptipadné alespon zaheslovat soubory
DOC a XLS) a omezit vetejné tloziste.

XIIL.
Odpovédnost zpracovatelti a spravcei osobnich udaji

Kazdy zaméstnanec Kanceldfe SH CMS, ktery musi pii zpracovavanim osobnich
udajti postupovat dle tohoto Metodického pokynu S veskerou peclivosti. Osobni udaje peclivé
chranit proti zcizeni tieti osobou. Nesmi udaje predavat tieti osobé k jakymkoliv ucelim a
vV ptipadé tniku dat toto okamzité nahlasit fediteli Kancelate SH CMS, ptipadné Ufadu na
ochranu osobnich udaji.

XIV.
Zavéreéna ustanoveni

Metodicky pokyn starosty SH CMS k plnéni obecného natizeni EU o ochrané
osobnich udaji GDPR v Kancelaii SH CMS nabyva platnosti dnem schvéleni starostou
SH CMS 25. 5. 2018.

V Praze dne 25. 5. 2018
Ing. Karel Richter v.r.
Starosta SH CMS



